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[bookmark: _GoBack]本标准依据GB/T1.1—2009给出的规则进行起草。
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大数据安全标准体系编制规范
[bookmark: _Toc487115256][bookmark: _Toc14657172]范围
[bookmark: _Hlk14649716]本标准给出了内蒙古自治区的大数据安全标准体系编制规范。
本标准适用于内蒙古自治区大数据的安全保障。
[bookmark: _Toc487115257][bookmark: _Toc14657173]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25069　信息安全技术　术语
GB/T 13016  标准体系表构建原则和要求
GB/T 35295  信息技术 大数据术语
GB/T 35273　信息安全技术　个人信息安全规范
GB/T 35274　信息安全技术　大数据服务安全能力要求
[bookmark: _Toc487115258][bookmark: _Toc14657174]术语和定义
GB/T  25069-2017中界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc14657175]3.1
标准standard
为在一定的范围内获得最佳秩序，经协商一致制定并由公认机构批准，共同使用的和重复使用的一
种规范性文件。
[bookmark: _Toc14657176]3.2
标准体系standard system
一定范围内的标准按其内在联系形成的科学的有机整体。
[bookmark: _Toc14657177]3.3
标准体系表diagram of standard system
一定范围的标准体系内的标准按照其内在的联系排列起来的图表。
注：标准体系表用以表达标准体系的构思、设想、整体规划，是表达标准体系概念的模型。
[bookmark: _Toc14657178]3.4
基础标准basic standard
具有广泛的适用范围或包含一个特定领域的通用条款的标准。
[bookmark: _Toc2916][bookmark: _Toc14657179][bookmark: _Toc463210287][bookmark: _Toc509845380][bookmark: _Toc504057531]3.5
大数据 big data
具有数量巨大、种类多样、流动速度快、特征多变等特性，并且难以用传统数据体系结构和数据处理技术进行有效组织、存储、计算、分析和管理的数据集。
[bookmark: _Toc514577124][bookmark: _Toc4484][bookmark: _Toc14657180][bookmark: _Toc24064][bookmark: _Toc509845381]3.6
重要数据 important data
是指不涉及国家秘密，但如果泄露、毁损、丢失或被窃取、篡改和非法使用可能危害国家安全、国计民生、公共利益的未公开数据。
[bookmark: _Toc20449][bookmark: _Toc12541][bookmark: _Toc14657181][bookmark: _Toc487620107][bookmark: _Toc488255721][bookmark: _Toc487484232][bookmark: _Toc24825][bookmark: _Toc10335]3.7
个人信息　personal information
以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息。
注：关于个人信息的范围和类型可参见GB/T 35273《信息安全技术 个人信息安全规范》附录A。
[bookmark: _Toc24305][bookmark: _Toc14657182]3.8
公共数据 public data
公共管理和服务机构在依法履行职责过程中制作或获取的，以一定形式记录、保存的文件、资料、图表和数据等各类数据资源，包括公共管理和服务机构直接或通过第三方依法采集的、依法授权管理的和因履行职责需要依托政务信息系统形成的数据资源等。
[bookmark: _Toc14657183][bookmark: _Toc6722]3.9
公共管理和服务机构 public management and service organization
内蒙古自治区各级行政机关以及履行公共管理和服务职能的事业单位和社会组织，涉及公共数据开发的产业机构。
[bookmark: _Toc14657184][bookmark: _Toc26690][bookmark: _Toc6980][bookmark: _Toc509845385][bookmark: _Toc504057535]3.10
数据活动 data activity
组织机构针对数据开展的一组特定任务的集合，数据活动主要包括采集、存储、传输、使用、共享、删除等。
[bookmark: _Toc5352][bookmark: _Toc14657185][bookmark: _Toc31230][bookmark: _Toc504057532][bookmark: _Toc509845382]3.11
组织机构 organization
由作用不同的个体为实施共同的业务目标而建立的结构。组织可以是一个企业、事业单位、政府部门等。
[bookmark: _Toc24889][bookmark: _Toc5713][bookmark: _Toc14657186][bookmark: _Toc510627939][bookmark: _Toc511252447][bookmark: _Toc386743808][bookmark: _Toc512886001][bookmark: _Toc511596046][bookmark: _Toc520111435][bookmark: _Toc518994121][bookmark: _Toc514577139][bookmark: _Toc511145328][bookmark: _Toc374800960][bookmark: _Toc377893185][bookmark: _Toc511041307]3.12
合规　compliance
对数据安全所适用的法律法规的遵循。
[bookmark: _Toc487126443][bookmark: _Toc359978778][bookmark: _Toc359082798][bookmark: _Toc486003034][bookmark: _Toc487126476][bookmark: _Toc487126467][bookmark: _Toc359772521][bookmark: _Toc487126475][bookmark: _Toc464164944][bookmark: _Toc487126477][bookmark: _Toc487126481][bookmark: _Toc359772520][bookmark: _Toc487126429][bookmark: _Toc359797694][bookmark: _Toc486003036][bookmark: _Toc487126465][bookmark: _Toc487126469][bookmark: _Toc487126479][bookmark: _Toc487126474][bookmark: _Toc487126460][bookmark: _Toc487126484][bookmark: _Toc487126457][bookmark: _Toc464206132][bookmark: _Toc487126486][bookmark: _Toc487126462][bookmark: _Toc487126480][bookmark: _Toc359978779][bookmark: _Toc487126485][bookmark: _Toc464549395][bookmark: _Toc487126482][bookmark: _Toc487126483][bookmark: _Toc487126478][bookmark: _Toc359770302][bookmark: _Toc487126445][bookmark: _Toc463014192][bookmark: _Toc359797695][bookmark: _Toc359770301][bookmark: _Toc360230227][bookmark: _Toc360230228][bookmark: _Toc486003035][bookmark: _Toc486003037][bookmark: _Toc487126449][bookmark: _Toc487126471][bookmark: _Toc487126473][bookmark: _Toc487126432][bookmark: _Toc487126447][bookmark: _Toc487126453][bookmark: _Toc487126455][bookmark: _Toc514577141][bookmark: _Toc487126437][bookmark: _Toc487126442][bookmark: _Toc487126440][bookmark: _Toc487126459][bookmark: _Toc487126430][bookmark: _Toc487126463][bookmark: _Toc487126441][bookmark: _Toc487126438][bookmark: _Toc487126435][bookmark: _Toc487126431][bookmark: _Toc487126451][bookmark: _Toc487126428][bookmark: _Toc487126436][bookmark: _Toc487126439][bookmark: _Toc487126434][bookmark: _Toc514577142][bookmark: _Toc487126461][bookmark: _Toc487126433][bookmark: _Toc14657187]总体要求
要求如下：
——标准体系编制原则应符合GB/T 13016—2018 要求；
——标准体系应由标准体系结构图和标准明细表两部分构成；
——标准体系结构图应由一个总体系结构图和多个分体系结构图构成；体系结构图内方框间用实线
连接，表示方框间的层次关系、序列关系。每个方框内应编有图号，并按图号编制标准明细表。
[bookmark: _Toc470600306][bookmark: _Toc470599489][bookmark: _Toc470539364][bookmark: _Toc470599492][bookmark: _Toc470611962][bookmark: _Toc470599486][bookmark: _Toc470600296][bookmark: _Toc470599490][bookmark: _Toc470599484][bookmark: _Toc470539365][bookmark: _Toc470600298][bookmark: _Toc470600300][bookmark: _Toc470611961][bookmark: _Toc470600301][bookmark: _Toc470599494][bookmark: _Toc470611956][bookmark: _Toc470599495][bookmark: _Toc470539361][bookmark: _Toc470539360][bookmark: _Toc470611965][bookmark: _Toc470611957][bookmark: _Toc470611960][bookmark: _Toc470611959][bookmark: _Toc470599487][bookmark: _Toc470611963][bookmark: _Toc470600295][bookmark: _Toc470539359][bookmark: _Toc470600302][bookmark: _Toc470611966][bookmark: _Toc470539363][bookmark: _Toc470600305][bookmark: _Toc470539367][bookmark: _Toc470611955][bookmark: _Toc470600299][bookmark: _Toc470599493][bookmark: _Toc470599488][bookmark: _Toc470539368][bookmark: _Toc470539369][bookmark: _Toc470600303][bookmark: _Toc470539362][bookmark: _Toc470600304][bookmark: _Toc470611964][bookmark: _Toc470539370][bookmark: _Toc470599491][bookmark: _Toc470600297][bookmark: _Toc470599485][bookmark: _Toc470611958][bookmark: _Toc470539366][bookmark: _Toc14657188][bookmark: _Toc472929185][bookmark: _Toc345752454][bookmark: _Toc345750150][bookmark: _Toc345750182][bookmark: OLE_LINK267][bookmark: OLE_LINK266]标准体系结构
[bookmark: _Toc14657189]5.1 总体系结构
内蒙古自治区大数据安全标准体系由八个类别的标准组成，分别为：通用基础标准、技术平台标准、安全管理标准、实施指南标准、数据安全标准、服务安全标准、检测评估标准和行业应用标准，总体系结构图见图1。


图1 内蒙古自治区大数据安全标准体系结构图
[bookmark: _Toc514577345][bookmark: _Toc514577349][bookmark: _Toc514577333][bookmark: _Toc514577341][bookmark: _Toc514577350][bookmark: _Toc514577353][bookmark: _Toc514577342][bookmark: _Toc514577339][bookmark: _Toc514577346][bookmark: _Toc514577335][bookmark: _Toc514577336][bookmark: _Toc514577348][bookmark: _Toc514577337][bookmark: _Toc514577344][bookmark: _Toc514577347][bookmark: _Toc514577338][bookmark: _Toc514577343][bookmark: _Toc514577352][bookmark: _Toc514577334][bookmark: _Toc514577340][bookmark: _Toc514577351][bookmark: _Toc14657190]5.2通用基础标准体系结构
通用基础标准是大数据标准体系的基础型、通用型标准，用于指导内蒙古自治区大数据安全管理工作全过程。
通用基础标准（分体系结构图见图2）分为：
——大数据安全术语、概念类：该标准用于规定大数据安全相关术语、概念定义。
——大数据安全框架类：该标准给出内蒙古自治区大数据安全标准体系编制规范。
——大数据安全参考架构类：针对大数据安全参考模型、参考框架和应用指南、参考框架用例和需求、基于参考架构的接口框架等内容进行规定的标准。


图2 内蒙古自治区大数据安全通用类标准体系结构图
[bookmark: _Toc14657191]5.3技术平台安全标准体系结构
技术平台安全标准主要针对内蒙古自治区大数据采集、传输、存储、处理等关键技术和平台，提出技术平台安全要求，用于从数据生命周期和技术平台角度开展大数据安全防护。
平台安全类标准（分体系结构图见图4）主要包括：
——大数据采集安全技术类：从大数据采集环节，提出安全技术要求，包括数据采集接口、数据源鉴别、数据溯源、数据质量等内容。
——大数据传输安全技术类：从大数据传输环节，提出安全技术要求，包括数据传输加密、网络可用性等内容。
——大数据存储安全技术类：从大数据存储环节，提出安全技术要求，包括数据存储安全技术、数据备份与恢复技术等内容。
——大数据处理安全技术类：从大数据处理环节，提出安全技术要求，包括数据预处理技术、分析技术、可视化技术和访问技术等内容。
——大数据系统平台安全类：从系统平台角度，对大数据系统平台安全进行规范，包括平台的身份认证、授权和访问控制等内容。


图3 内蒙古自治区大数据技术平台安全标准体系结构图
[bookmark: _Toc14657192]5.4安全管理标准体系结构
安全管理标准主要针对内蒙古自治区大数据产业、服务重要环节，从安全管理角度制定标准。
安全管理类标准（分体系结构图见图4）主要包括：
——运维安全管理：针对大数据业务运维中的安全风险，从管理角度提出应对相关风险的运维安全处置措施。
——组织安全管理：针对大数据场景下组织的安全需求，提出安全管理要求和相关措施。
——业务安全管理：提出大数据业务安全管理要求，应对大数据业务安全风险，解决其安全需求；提出大数据业务安全管理措施，降低业务安全风险。



图4 内蒙古自治区大数据安全管理标准体系结构图
[bookmark: _Toc14657193]5.5实施指南标准体系结构
实施指南标准主要针对内蒙古自治区大数据安全的突出问题和风险环节，从安全实施角度研制标准。
实施指南标准（分体系结构图见图5）分为：
——分类分级类标准：从数据重要性、价值角度提出数据分级原则和方法，从数据类别、用途等角度提出数据分类原则和方法，指导各类数据进行分类分级。
——共享交换类标准：从大数据交换共享环节，依据关节风险和安全威胁，提出共享交换中的数据安全保护手段和方法，指导数据共享交换过程的安全开展。
——个人信息保护类标准：根据个人信息保护要求和风险，提出个人信息保护各环节安全保护方法，指导开展个人信息保护中工程实践、告知同意等关键环节工作。
——供应链安全类标准：提出数据供应链全链路的安全管理机制和技术实践，防范组织机构上下游的数据供应过程中的安全风险。


[bookmark: _Toc361518995]图5 内蒙古自治区大数据安全实施指南标准体系结构图
[bookmark: _Toc14657194]5.6数据安全标准体系结构
数据安全标准主要针对内蒙古自治区典型大数据对象提出安全保障要求。
数据安全标准（分体系结构图见图6）分为：
——个人信息类标准：依据个人信息保护需求和相关政策法规，提出个人信息安全保护要求。
——重要数据类标准：依据相关政策法规和安全防护需求，提出重要数据安全保护要求。
——数据出境类标准：依据相关政策法规，结合数据出境安全风险，提出数据出境安全要求。



图6 内蒙古自治区数据安全标准体系结构图

[bookmark: _Toc14657195]5.7服务安全标准体系结构
服务安全标准主要针对内蒙古自治区内相关单位提供大数据服务中突出的安全问题和风险环节，提出安全要求和安全防护指导。
实施指南标准（分体系结构图见图7）分为：
——数据治理类：针对大数据环境下数据分散、组织力度不足、混乱等问题，降低大数据安全风险，提出大数据治理要求和实施路径。
——开放共享类：提出安全保障要求，保障大数据开放共享服务的安全性、可靠性。
——服务安全能力类：提出大数据服务安全能力要求，提升各类大数据服务安全能力，保障服务的安全可控。



图7 内蒙古自治区大数据服务安全标准体系结构图

[bookmark: _Toc14657196]5.8检测评估标准体系结构
检测评估标准主要针对内蒙古自治区大数据安全进行检测、评估和认证，给出检测、评估方法和认证实施指南，从安全评估方面帮助验证大数据安全防护措施的有效性。
检测评估类标准（分体系结构图见图8）主要包括：
——安全风险评估类：该类标准旨在对内蒙古自治区大数据资源安全风险进行评估。
——安全能力测评类：该类标准旨在对内蒙古自治区大数据服务安全能力进行测评。
——平台安全测评类：该类标准旨在对内蒙古自治区大数据平台的安全能力进行测评。
——应用安全测评类：该类标准旨在对内蒙古自治区大数据应用的安全能力进行测评
——产品安全测评类：该类标准旨在对内蒙古自治区大数据产品的安全能力进行测评

          
图8 内蒙古自治区大数据安全检测评估标准体系结构图

[bookmark: _Toc14657197]5.9行业应用标准体系结构
实施指南标准主要针对内蒙古自治区各行业应用领域大数据安全需求和实践特点，关注独特性问题和行业性突出风险，研制大数据安全行业应用类标准。
行业应用类标准（分体系结构图见图9）覆盖公共、交通、能源、医疗健康、农牧、教育、政务、自然资源、工业、金融、科学等行业应用领域。根据内蒙古自治区行业应用特点和实际应用需求，将在各行业应用领域开展技术平台、安全管理、实施指南等标准的制定，指导内蒙古自治区各行业应用领域开展大数据安全防护工作。



图9 内蒙古自治区大数据行业应用安全标准体系结构图
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（规范性附录）
内蒙古自治区大数据安全标准明细表
表A.1给出了内蒙古自治区大数据安全标准的明细。
表A.1 标准明细表
	序号
	分类
	标准名称
	优先级
	标准状态

	1
	通用基础标准
	信息技术 大数据 术语
	-
	GB/T 35295-2017已发布

	2
	通用基础标准
	信息安全技术 大数据安全参考框架
	★★★
	内蒙古自治区地方标准待制定

	3
	通用基础标准
	信息安全技术 大数据安全标准体系编制规范
	★★★
	内蒙古自治区地方标准制定中

	4
	技术平台安全标准
	信息安全技术 大数据服务平台安全规范
	★★
	内蒙古自治区地方标准待制定

	5
	技术平台安全标准
	信息安全技术 大数据服务平台用户身份认证技术要求
	★
	内蒙古自治区地方标准待制定

	6
	技术平台安全标准
	信息安全技术 政务信息共享交换平台认证、授权和访问控制规范
	★★
	内蒙古自治区地方标准待制定

	7
	技术平台安全标准
	信息安全技术 政务信息共享交换平台安全管理规范
	★★
	内蒙古自治区地方标准待制定

	8
	技术平台安全标准
	信息安全技术 大数据交易服务平台安全要求
	-
	国家标准在研

	9
	安全管理标准
	信息安全技术 大数据安全管理指南
	-
	国家标准在研

	10
	实施指南标准
	信息安全技术 大数据安全分类分级指南
	★★★
	内蒙古自治区地方标准待制定

	11
	实施指南标准
	信息安全技术 大数据个人信息保护规范
	★★
	内蒙古自治区地方标准待制定

	12
	实施指南标准
	信息安全技术 大数据共享安全规范
	★★★
	内蒙古自治区地方标准待制定

	13
	实施指南标准
	信息安全技术 大数据开放安全规范
	★★★
	内蒙古自治区地方标准待制定

	14
	实施指南标准
	信息安全技术 大数据使用安全规范
	★★
	内蒙古自治区地方标准待制定

	15
	实施指南标准
	信息安全技术 大数据脱敏指南
	★★
	内蒙古自治区地方标准待制定

	16
	实施指南标准
	信息安全技术 大数据外包人员安全管理
	★★
	内蒙古自治区地方标准待制定

	17
	实施指南标准
	信息安全技术 大数据供应链安全管理指南
	★
	内蒙古自治区地方标准待制定

	18
	实施指南标准
	信息安全技术 数据安全能力成熟度模型
	-
	国家标准在研

	19
	实施指南标准
	信息安全技术 个人信息安全影响评估指南
	-
	国家标准在研

	20
	实施指南标准
	信息安全技术 个人信息去标识化指南
	-
	国家标准在研

	21
	实施指南标准
	数据出境安全评估指南
	-
	国家标准在研

	22
	实施指南标准
	健康医疗信息安全指南
	-
	国家标准在研

	23
	实施指南标准
	个人信息安全工程指南
	-
	国家标准在研

	24
	数据安全标准
	信息安全技术 个人信息安全规范
	-
	GB/T 35273-2017

	25
	服务安全标准
	信息安全技术 大数据服务安全能力要求
	-
	GB/T 35274-2017

	26
	服务安全标准
	信息安全技术 大数据交易服务安全要求
	-
	国家标准在研

	27
	检测评估标准
	信息安全技术 大数据安全风险评估
	★★
	内蒙古自治区地方标准待制定

	28
	检测评估标准
	信息安全技术 大数据服务安全能力测评规范
	★★
	内蒙古自治区地方标准待制定

	29
	检测评估标准
	信息安全技术 大数据平台安全测评规范
	★
	内蒙古自治区地方标准待制定

	30
	行业应用标准
	信息安全技术 公共大数据安全管理指南
	★★★
	内蒙古自治区地方标准制定中

	31
	行业应用标准
	信息安全技术 工业控制系统数据安全要求
	★★
	内蒙古自治区地方标准待制定

	32
	行业应用标准
	信息安全技术 工业互联网数据安全要求
	★
	内蒙古自治区地方标准待制定

	33
	行业应用标准
	信息安全技术 政务信息共享 数据安全技术要求
	-
	国家标准在研
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