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[bookmark: _Toc14267106][bookmark: _Toc342915625][bookmark: BKQY]前  言
本标准依据GB/T1.1—2009给出的规则进行起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由内蒙古自治区大数据发展管理局提出并归口。
本标准起草单位：内蒙古自治区大数据发展管理局，中国电子技术标准化研究院。
本标准主要起草人：全鑫，孙卫，刘贤刚，胡影，张宇光，刘朝苹。
[bookmark: _Toc14267107][bookmark: BKYY]引  言
为了加强公共数据安全管理，维护国家安全、社会公共利益，保护公民、法人和其他组织在网络空间的合法权益，促进公共数据资源开发利用，推动实施大数据战略，根据《中华人民共和国网络安全法》等相关法律法规和国家政策规定，结合本自治区实际，制定本标准。
涉及国家秘密的公共数据安全管理，按照有关保密法律法规的规定执行。
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[bookmark: _GoBack]公共大数据安全管理指南
[bookmark: _Toc487115256][bookmark: _Toc14267108]范围
本标准从数据生命周期、通用安全管理和安全监管三个方面，提出内蒙古自治区公共大数据安全管理指南。
本标准适用于规范公共管理和服务机构开展公共数据采集、存储、传输、使用、共享、开放、退役等数据活动，也可为内蒙古自治区有关部门对数据活动进行监督管理提供参考。
[bookmark: _Toc487115257][bookmark: _Toc14267109]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25069　信息安全技术　术语
GB/T 35273　信息安全技术　个人信息安全规范
GB/T 35274　信息安全技术　大数据服务安全能力要求
[bookmark: _Toc14267110][bookmark: _Toc487115258]术语和定义
GB/T 25069中界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc24305][bookmark: _Toc14267111]3.1
    公共数据 public data
公共管理和服务机构在依法履行职责过程中制作或获取的，以一定形式记录、保存的文件、资料、图表和数据等各类数据资源，包括公共管理和服务机构直接或通过第三方依法采集的、依法授权管理的和因履行职责需要依托政务信息系统形成的数据资源等。
[bookmark: _Toc14267112][bookmark: _Toc6722]3.2
    公共管理和服务机构 public management and service organization
内蒙古自治区各级行政机关以及履行公共管理和服务职能的企事业单位和社会组织，涉及公共数据开发的产业机构。
[bookmark: _Toc2916][bookmark: _Toc14267113][bookmark: _Toc463210287][bookmark: _Toc509845380][bookmark: _Toc504057531]3.3
    大数据 big data
具有数量巨大、种类多样、流动速度快、特征多变等特性，并且难以用传统数据体系结构和数据处理技术进行有效组织、存储、计算、分析和管理的数据集。
[bookmark: _Toc514577124][bookmark: _Toc4484][bookmark: _Toc24064][bookmark: _Toc14267114][bookmark: _Toc509845381]3.4
    重要数据 important data
是指不涉及国家秘密，但如果泄露、毁损、丢失或被窃取、篡改和非法使用可能危害国家安全、国计民生、公共利益的未公开数据。
[bookmark: _Toc12541][bookmark: _Toc20449][bookmark: _Toc487484232][bookmark: _Toc487620107][bookmark: _Toc488255721][bookmark: _Toc14267115][bookmark: _Toc10335][bookmark: _Toc24825]3.5
个人信息　personal information
以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息。
注：关于个人信息的范围和类型可参见GB/T 35273《信息安全技术 个人信息安全规范》附录A。
[bookmark: _Toc12724][bookmark: _Toc14267116][bookmark: _Toc511145324][bookmark: _Toc511041303][bookmark: _Toc514577135][bookmark: _Toc363336815][bookmark: _Toc362735151][bookmark: _Toc520111431][bookmark: _Toc511252443][bookmark: _Toc511596042][bookmark: _Toc518994117][bookmark: _Toc374800955][bookmark: _Toc512885997][bookmark: _Toc386743804][bookmark: _Toc361518941][bookmark: _Toc510627935][bookmark: _Toc487115274][bookmark: _Toc377893181]3.6
		数据脱敏　data desensitization
通过一系列数据处理方法对原始数据进行处理以屏蔽敏感信息的一种数据保护方法。
[bookmark: _Toc4964][bookmark: _Toc14267117][bookmark: _Toc30577][bookmark: _Toc509845383][bookmark: _Toc504057533]3.7
    大数据平台　big data platform
采用分布式存储和计算技术，提供大数据的访问和处理，支持大数据应用安全高效运行的软硬件集合，包括监视大数据的存储、输入/输出、操作控制等大数据服务软硬件基础设施。
[bookmark: _Toc6980][bookmark: _Toc14267118][bookmark: _Toc26690][bookmark: _Toc504057535][bookmark: _Toc509845385]3.8
    数据活动 data activity
组织机构针对数据开展的一组特定任务的集合，数据活动主要包括采集、存储、传输、使用、共享、删除等。
[bookmark: _Toc14267119][bookmark: _Toc14906][bookmark: _Toc29325][bookmark: _Toc511596045][bookmark: _Toc374800958][bookmark: _Toc510627938][bookmark: _Toc511041306][bookmark: _Toc377893184][bookmark: _Toc511252446][bookmark: _Toc520111434][bookmark: _Toc514577138][bookmark: _Toc512886000][bookmark: _Toc518994120][bookmark: _Toc386743807][bookmark: _Toc511145327]3.9
		数据供应链　data supply chain
为满足数据供应关系，通过资源和过程将需方、供方相互连接的网链结构，可用于供方将数据及其产品与服务提供给需方。
[bookmark: _Toc5352][bookmark: _Toc31230][bookmark: _Toc14267120][bookmark: _Toc509845382][bookmark: _Toc504057532]3.10
    组织机构 organization
由作用不同的个体为实施共同的业务目标而建立的结构。组织可以是一个企业、事业单位、政府部门等。
注：本标准的组织机构，通常是指公共管理和服务机构。
[bookmark: _Toc5713][bookmark: _Toc14267121][bookmark: _Toc24889][bookmark: _Toc511252447][bookmark: _Toc510627939][bookmark: _Toc374800960][bookmark: _Toc520111435][bookmark: _Toc512886001][bookmark: _Toc386743808][bookmark: _Toc511596046][bookmark: _Toc514577139][bookmark: _Toc518994121][bookmark: _Toc511145328][bookmark: _Toc377893185][bookmark: _Toc511041307]3.11
		合规　compliance
对数据安全所适用的法律法规的遵循。
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[bookmark: _Toc14267123]4.1 数据生命周期的各个阶段
本标准定义了数据生命周期的六个阶段，并针对公共数据特点和场景进行了描述：
数据采集：组织机构内部系统中新产生数据，以及从外部系统收集数据的阶段。在公共数据方面，通常是指公共管理和服务机构因履职需要，采用直接采集、委托第三方机构采集、协商等方式向公民、法人和其他组织获取有关数据，以及通过业务系统、监测、测量、录音、录像等方式产生有关数据。
数据传输：数据从一个实体通过网络流动到另一个实体的阶段。在公共数据方面，通常是公共管理和服务机构将数据传输归集到云平台、数据资源共享交换平台、大数据中心等，下一级部门将公共数据传输汇聚到上一级部门等。
数据存储：数据以任何数字格式进行物理存储或云存储的阶段。在公共数据方面，数据存储可能涉及采集数据存储、归集汇聚后的数据存储、数据共享交换后的数据存储等。
数据使用：组织机构针对数据进行计算、分析、可视化等操作的阶段。在公共数据方面，通常是对公共数据进行整合，形成基础数据库和主题数据库，并进行大数据分析利用转化成公共大数据产品或服务。
数据交换：组织机构与组织机构及个人进行数据共享、开放、交换的阶段。公共数据共享通常是公共管理和服务机构因履行职责需要使用其他公共管理和服务机构公共数据，并为其他公共管理和服务机构提供公共数据。公共数据开放通常是公共管理和服务机构通过数据开放平台向社会开放公共数据。公共数据交换通常是公共管理和服务机构间或公共管理和服务机构与个人进行数据交互。
数据退役：不再进行处理的公共数据进入数据退役阶段，涉及对信息的归档、转移、丢弃、销毁以及对存储介质的销毁处理等。
特定的数据所经历的生命周期由实际的业务场景所决定，并非所有的数据都会完整地经历六个阶段。 
[bookmark: _Toc14267124]4.2 数据安全体系
公共数据安全体系由30类安全技术和管理控制措施组成，分成数据生命周期安全、通用安全、安全监管三部分，如图1所示。其中数据生命周期安全包含数据采集、数据传输、数据存储、数据使用、数据交换、数据退役六个阶段的安全措施。安全通用安全是指对数据生命周期各阶段通用的安全技术和管理措施。安全监管则是从公共数据主管部门角度提出的安全监管类措施。其中，安全监管是数据生命周期安全建设中必须被满足的基线要求，通用安全是数据生命周期安全建设的中具有共性的安全建设内容，一般贯穿于数据全生命周期建设，三者共同构建了公共数据安全体系。


图1　 数据安全体系
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[bookmark: _Toc14267126]5.1 数据安全策略规划
建立组织机构整体的数据安全策略规划，数据安全策略规划的内容应覆盖数据全生命周期的安全风险。
公共服务和管理机构应：
a） 设立负责组织机构数据安全制度流程和战略规划的建设的岗位和人员。
b） 明确符合组织数据战略规划的数据安全总体策略，明确安全方针、安全目标和安全原则。
c） 基于组织的数据安全总体策略，在组织层面明确以数据为核心的数据安全制度和规程，覆盖数据生命周期相关的业务、系统和应用，内容包含目的、范围、岗位、责任、管理层承诺、内外部协调机制及合规目标等。
d） 明确并实施大数据系统和数据应用安全实施细则。
e） 明确数据安全制度规程分发机制，将数据安全策略、制度和规程分发至组织相关部门、岗位和人员。
f） 明确数据安全制度及规程的评审、发布流程，并确定适当的频率和时机对制度和规程进行审核和更新。
g） 明确组织层面的数据安全战略规划，包括各阶段目标、任务、工作重点，并保障其与业务规划相适应。
h） 确保负责制定数据安全总体策略和战略规划的人员了解组织的业务发展目标，能够将数据安全工作的目标和业务发展的目标进行有机结合。
i） 确保负责制定数据安全制度和规程的人员具备信息安全管理体系建设的知识，并具备良好的规范撰写能力。
j） 确保负责推广数据安全策略规划的人员能够以员工和相关方易理解的方式，通过培训等宣导形式对数据安全管理的方针、策略和制度进行有效传达。
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	通过建立组织机构内部负责数据安全工作的职能部门及岗位，以及对人力资源管理过程中各环节进行安全管理，防范组织和人员管理过程中存在的数据安全风险。
公共服务和管理机构应：
a） 建立组织层面的数据安全领导小组，指定机构最高管理者或授权代表担任小组组长，并明确了组长的责任与权力。
b） 建立组织层面专职的数据安全职能部门和岗位，明确其工作职责，以及职能部门之间的协作关系和配合机制，并在职能岗位设计时考虑职责分离的原则。
c） 确保人力资源部门与负责数据安全的部门能够进行有效配合。
d） 建立组织内部的监督管理职能部门，负责对组织内部的数据操作行为进行安全监督。
e） 指定大数据系统的安全规划、安全建设、安全运营和系统维护工作的责任部门。
f） 明确在组织层面人力资源管理中承担数据安全要求制定和执行的人员或岗位，并与数据安全人员进行有效配合。
g） 明确组织层面承担人员数据安全培训管理职责的岗位和人员，负责对数据安全培训需求的分析及落地方案的制定和推进。
h） 明确数据安全追责机制，定期对责任部门和安全岗位组织安全检查，形成检查报告。
i） 明确数据服务人力资源安全策略，明确不同岗位人员在数据生存周期各阶段相关的工作范畴和安全管控措施。
j） 明确组织层面的数据服务人员招聘、录用、上岗、调岗、离岗、考核、选拔等人员安全管理制度，将数据安全相关的要求固化到人力资源管理流程中。
k） 在录用重要岗位人员前对其进行背景调查，符合相关的法律、法规、合同要求，对数据安全员工候选者的背景调查中也包含了对候选者的安全专业能力的调查。
l） 明确数据服务重要岗位的兼职和轮岗、权限分离、多人共管等安全管理要求。
m） 明确针对合作方的安全管理制度，对接触个人信息、重要数据等数据的人员进行审批和登记，并要求签署保密协议，定期对这些人员行为进行安全审查。
n） 在重要岗位人员调离或终止劳动合同前，与其签订保密协议或竞业协议。
o） 明确组织内部员工的数据安全培训计划，按计划定期对员工开展数据安全培训。
p） 明确重要岗位人员的数据安全培训计划，并在重要岗位转岗、岗位升级等环节对相关人员开展培训。
q） 及时终止或变更离岗和转岗员工的数据操作权限，并及时将人员的变更通知到相关方。
r） 按最少够用原则为入职员工分配初始权限。
s） 以公开信息且可查询的形式，面向组织全员公布数据安全职能部门的组织架构。
t） 确保负责组织和人员管理的人员充分理解人力资源管理流程中可对安全风险进行把控的环节。
u） 开展针对员工入职过程中的数据安全教育，通过培训、考试等手段提升其整体的数据安全意识水平。
v） 负责设置数据安全职能的人员，能够明确组织的数据安全工作目标。
[bookmark: _Toc14267128]5.3 个人信息保护
	针对个人信息保护的合规要求，建立个人信息保护措施，防止个人信息保护的合规风险。
公共服务和管理机构应：
a） 梳理组织机构所有的个人信息保护合规要求并形成清单，能够定期通过跟进监管机构合规要求的动态对该清单进行更新。
b） 依据个人信息保护相关法律法规和GB/T 35273《信息安全技术 个人信息安全规范》的要求，制定组织机构统一的个人信息保护制度规范，建立符合国家法律法规和相关标准的个人信息保护能力。
c） 在传输和存储个人敏感信息时，采用加密等安全措施。
d） 在存储个人生物识别信息时，采用技术措施确保信息安全后再进行存储，例如将个人生物识别信息的原始信息和摘要分开存储，或仅存储摘要信息。
e） 对被授权访问个人信息的人员，建立最小授权的访问控制策略，使其只能访问职责所需的最少够用的个人信息，且仅具备完成职责所需的最少的数据操作权限。
f） 确保涉及通过界面展示个人信息（如显示屏幕、纸面）时，个人信息控制者对需展示的个人信息采取去标识化处理等措施，降低个人信息在展示环节的泄露风险。
g） 按照法律法规相关要求，采取措施保障用户对个人信息的查询、更正、删除等权益。
h） 确保通过注册账户提供服务时，向个人信息主体提供简便易操作的注销账户方法。
[bookmark: _Toc361518995][bookmark: _Toc14267129]5.4 数据资源目录
通过建立针对公共数据资源目录的有效管理，从资源类型、管理模式方面实现统一规范。
公共管理和服务机构应：
a） 实行公共数据统一目录管理，明确公共数据的范围、数据提供单位、更新时限、格式、共享开放属性等要素。
b） 根据相关政策标准要求，编制、更新、维护和发布本部门公共数据资源目录，并纳入全区公共数据资源目录。如有关法律法规规章作出修订或职能职责发生变化，应及时更新本部门公共数据资源目录。
c） 公共管理和服务机构新建业务系统，要同步规划编制有关公共数据资源目录。
d） 全区各级公共数据资源目录应按照统一的技术标准，在本级公共数据资源共享交换平台发布。
e） 公共数据资源共享交换平台应提供目录更新、维护、调用等技术接口，供各部门调用。
f） 按照数据类别或主题形成数据资源清单与目录，确保目录发布的操作通过共享交换服务方鉴别身份并取得授权才可进行。
g） 明确定义公共数据资源目录对应数据资源的安全分级与共享类型。
h） 对公共数据资源目录发布进行审核，检查资源目录项的规范性、准确性。
i） 对目录共享类型变更、目录迁移等操作进行授权审计。
j） 在资源目录信息发布过程中，如提交、同步、展示等环节，保证信息的保密性和一致性。
k） 明确公共数据资源共享方式与内容，遵循最小化策略，仅提供业务开展明确所需的数据内容及规模；
l） 检查共享公共数据资源发布信息与已有目录的关联关系，防止发布目录外的共享公共数据资源。*
m） 明确规定共享公共数据资源的安全级别，建立相应的安全策略(如脱敏、加密等) 确保敏感数据在共享过程中的保密性。
n） 对共享公共数据资源发布进行审核，检查发布项的规范性、安全策略合规性。
o） 建立公共数据资源共享方式的变更与注销机制，及时通知使用者进行调整，防止影响相关业务系统。
p） 对共享公共数据资源发布过程进行详细记录，包括发布日期和时间、发布人、审批人、发布资源详细内容等。
q） 在共享公共数据资源发布信息传递过程中，如提交、同步、展示等环节，保证信息的保密性和一致性。
[bookmark: _Toc14267131]5.5 数据分类分级
基于政策法规及公共数据共享和安全需求，确定组织机构内部的数据分类分级方法，对公共数据进行分类分级标识。
公共管理和服务机构应：
a） 设立负责数据安全分类分级工作的管理岗位和人员，由该岗位和人员负责定义组织整体的数据分类分级的安全原则。
b） 明确数据分类分级原则、方法和操作指南。
c） 对组织的数据进行分类分级标识和管理。
d） 对不同类别和级别的数据建立相应的访问控制、数据加解密、数据脱敏等安全管理和控制措施。
e） 明确数据分类分级变更审批流程和机制，通过该流程保证对数据分类分级的变更操作及其结果符合组织的要求。
f） 建立数据分类分级打标或数据资产管理工具，实现对数据的分类分级自动标识、标识结果发布、审核等功能。
g） 确保负责该项工作的人员了解数据分类分级的合规要求，能够识别敏感数据。
5.6 元数据管理
建立组织机构的元数据管理体系，实现对组织机构内公共元数据的有效集中管理。
公共管理和服务机构应：
a） 设立组织层面的元数据管理的岗位和人员，由该岗位和人员统一负责建立组织内部元数据语义规则、管理要求和技术工具。
b） 明确元数据语义统一格式和管理规则，如数据格式、数据域、字段类型、表结构、逻辑存储和物理存储结构及管理方式。
c） 明确元数据安全管理要求，如口令策略、权限列表、授权策略。
d） 确保元数据管理工具支持数据表的导航和搜索，提供表血缘关系、字段信息、使用说明、其它关联信息，方便用户使用数据表。
e） 建立元数据访问控制策略和审计机制，确保元数据操作的追溯。
f） 确保负责该项工作的人员了解元数据管理的理论基础，理解组织的元数据管理的业务需求。
[bookmark: _Toc14267137]5.7 敏感数据保护
公共数据主管机构应建立针对敏感数据的保护机制，防止敏感数据外泄或滥用。
公共数据管理部门应：
a） 设立负责鉴别、管理、保护敏感数据的岗位或人员。
b） 确定敏感数据范围，明确敏感数据安全防护要求。
c） 建立部门间敏感数据防护意识，确保组织内所有人员对敏感数据具有统一、清晰的认识。
d） 提出敏感数据安全防护要求，对敏感数据进行脱敏、权限管控等必要的安全防护，保证数据不被滥用或外泄。
e） 确保负责该项工作的人员具备敏感数据鉴别和防护的能力，熟悉敏感数据保护技术和相关机制。
[bookmark: _Toc14267132]5.8 终端数据安全
基于组织机构对终端层面的数据保护要求，针对组织机构内部的工作终端采取相应的技术和管理方案。
公共管理和服务机构应：
a） 设立统一的终端数据安全管理岗位和人员。
b） 明确面向终端设备的数据安全管理规范，明确终端设备的安全配置管理、使用终端数据的注意事项和数据防泄漏管理要求等。
c） 确保打印输出设备采用身份鉴别、访问控制等手段进行安全管控，并对用户账户在此终端设备上的数据操作进行日志记录。
d） 确保组织内入网的终端设备均按统一的要求部署防护工具，如防病毒、硬盘加密、终端入侵检测等软件，并定期进行软件的更新，并将终端设备纳入组织整体的访问控制体系中。
e） 部署终端数据防泄漏方案，通过技术工具对终端设备上数据以及数据的操作进行风险监控。
f） 提供整体的终端安全解决方案，实现终端设备与组织内部员工的有效绑定，按统一的部署标准在终端设备系统上安装各类防控软件（如防病毒、硬盘加密、终端入侵检测等软件）。
g） 确保负责该项工作的人员充分了解终端设备的数据出入口以及相应的数据安全风险，能利用相应的工具实现整体的安全控制方案。
[bookmark: _Toc14267133]5.9 监控与审计
针对数据生命周期各阶段（数据采集、数据传输、数据存储、数据处理、数据交换、数据退役）开展安全监控和审计，以保证对数据的访问和操作均得到有效的监控和审计，实现对数据生命周期各阶段中可能存在的未授权访问、数据滥用、数据泄漏等安全风险的防控。
公共管理和服务机构应：
a） 设立负责对数据生存周期各阶段的数据访问和操作的安全风险进行监控和审计的岗位和人员，该岗位和人员属于组织风险管理架构的一部分，遵循风险管理整体的职能设置。
b） 明确对组织内部各类数据访问和操作的日志记录要求、安全监控要求和审计要求。
c） 记录数据操作事件，并制定数据安全风险行为识别和评估规则。
d） 定期对组织内部员工数据操作行为进行人工审计。
e） 采用自动和人工审计相结合的方法或手段，对数据的高风险操作进行监控。
f） 建立针对数据访问和操作的日志监控技术工具，实现对数据异常访问和操作的告警，将高敏感数据及特权账户对数据的访问和操作都纳入重点的监控范围。
g） 部署必要的数据防泄漏实时监控技术手段，监控及报告个人信息、重要数据等的外发行为。
h） 采用技术工具对数据交换服务流量数据进行安全监控和分析。
i） 确保负责该项工作的人员了解数据访问和操作涉及的数据范围，具备对安全风险的判断能力。
[bookmark: _Toc14267134]5.10 鉴别与访问控制
通过基于组织机构的数据安全需求和合规性要求，建立身份鉴别和数据访问控制机制，防止对数据的未授权访问风险。
公共管理和服务机构应：
a） 设立负责制定组织内用户身份鉴别、访问控制和权限管理的策略的岗位和人员。
b） 明确组织的身份鉴别、访问控制与权限管理要求，明确对身份标识与鉴别、访问控制及权限的分配、变更、撤销等权限管理的要求。
c） 按最少够用、职权分离等原则，授予不同账户为完成各自承担任务所需的最小权限，并在它们之间形成相互制约的关系。
d） 明确数据权限授权审批流程，对数据权限申请和变更进行审核。
e） 定期审核数据访问权限，及时删除或停用多余的、过期的账户和角色，避免共享账户和角色权限冲突的存在。
f） 对外包人员和实习生的数据访问权限进行严格控制。
g） 建立组织统一的身份鉴别管理系统，支持组织主要应用接入，实现对人员访问数据资源的统一身份鉴别。
h） 建立组织统一的权限管理系统，支持组织主要应用接入，对人员访问数据资源进行访问控制和权限管理。
i） 采用技术手段实现身份鉴别和权限管理的联动控制。
j） 采用口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对用户进行身份鉴别，且其中一种鉴别技术至少应使用密码技术实现。
k） 确保访问控制的粒度达到主体为用户级，客体为系统、文件、数据库表级或字段。
l） 确保负责该项工作的人员熟悉相关的数据访问控制的技术知识，并能够根据组织数据安全管理制度对数据权限进行审批管理。
[bookmark: _Toc14267135]5.11 需求分析
通过建立针对组织机构业务的数据安全需求分析体系，分析组织机构内数据业务的安全需求。
公共管理和服务机构应：
a） 设立负责数据安全需求分析的岗位和人员，由该岗位和人员负责对数据业务设计、开发等阶段开展数据安全需求分析工作，确保安全需求的有效制定和规范化表达。
b） 明确数据安全需求分析的制定流程和评审机制，明确安全需求文档内容要求。
c） 依据国家法律、法规、标准等要求，分析数据安全合规性需求。
d） 结合机构战略规划、数据服务业务目标和业务特点，明确数据服务安全需求和安全规划实施的优先级。
e） 识别数据服务面临的威胁和自身脆弱性，分析数据安全风险和应对措施需求。
f） 建立承载数据业务的安全需求分析系统，该系统记录所有的数据业务的需求分析的申请、需求分析以及相关安全方案，以保证对所有的数据业务的安全需求分析过程的有效追溯。
g） 确保负责该项工作的人员具有需求分析挖掘能力，对组织的数据安全管理的业务有充分的理解，各业务的需求分析人员对数据安全需求分析标准有一致性理解。
[bookmark: _Toc361519006][bookmark: _Toc14267130]5.12 数据供应链安全
通过建立组织机构的数据供应链和供应商管理机制，防范组织机构上下游的数据供应过程中的安全风险。
公共管理和服务机构应：
a） 设置组织整体的数据供应链安全管理岗位和人员，由该岗位和人员负责制定整体的数据供应链管理要求和解决方案。
b） 明确数据供应链安全管理规范，定义数据供应链安全目标、原则和范围，明确数据供应链的责任部门和人员、数据供应链上下游的责任和义务以及组织内部的审核原则。
c） 通过合作协议方式明确数据供应链中，数据的使用目的、供应方式、保密约定、安全责任义务等。
d） 应明确针对数据供应商的数据安全能力评估规范，根据该规范对数据供应商的数据安全能力进行评估，并将评估结果应用于供应商选择、供应商审核等供应商管理过程中。
e） 应建立组织整体的数据供应链库，用于管理数据供应链目录和相关数据源数据字典，便于及时查看并更新组织上下游数据供应链的整体情况，并用于事后追踪分析数据供应链上下游合规情况。
f） 建立供应商安全管理规范，定义供应商安全管理的目标、原则和范围，明确责任部门和人员、数据供应链上下游的责任和义务以及组织机构内部的审核原则。
g） 通过合作协议方式明确数据链中数据的使用目的、供应方式、保密约定、安全责任义务等。
h） 制定针对数据供应商的数据安全能力评估规范，根据该规范对数据供应商的数据安全能力进行评估，并将评估结果应用于供应商选择、供应商审核等供应商管理过程中。
i） 采取技术措施和管理手段，确保数据供应链上下游对数据交换、使用符合法律法规，数据供应链相关数据服务真实可用。
j） 建立组织机构数据供应链目录和相关数据源数据字典。
k） 负责该项过程的人员应了解组织机构上下游数据供应链的整体情况，熟悉供应链安全方面的法规和标准，并具备推进供应链管理方案落地的能力。
[bookmark: _Toc14267136]5.13 安全事件应急
建立针对数据的安全事件应急响应体系，对各类安全事件进行及时响应和处置。
公共管理和服务机构应：
a） 设立专职负责数据安全事件管理和应急响应的岗位和人员，由该岗位和人员牵头制定数据安全应急响应工作要求、处置流程，编制应急预案，规划实施应急演练工作。
b） 明确数据安全事件管理和应急响应工作指南，定义数据安全事件类型，明确不同类别事件的处置流程和方法。
c） 明确数据安全事件应急预案，定期开展应急演练活动。
d） 确保组织的数据安全事件应急响应机制符合国家有关主管部门的政策文件要求。
e） 建立统一的安全事件管理系统，对日志、流量等内容进行关联分析。
f） 确保负责该项工作的人员具备安全事件的判断能力，熟悉安全事件应急响应措施。
[bookmark: _Toc14267138]安全监管
公共数据主管机构建立针对数据安全的监管体系，确立对各类数据安全管理的监管要求。
公共数据管理部门：
a） 对公共数据安全管理实行统一领导和分级管理，按照“谁主管谁负责，谁使用谁负责”的原则，落实公共数据主管部门和相关部门的安全责任。数据流转中涉及的相关方均有数据安全保护职责，如在数据共享交换环节，数据提供方、接收方均负有数据安全职责。
b） 安全监管可由公共数据主管、监管部门按职能共同负责，承担对公共数据资源共享交换平台接入和输出边界的安全态势监管、内容安全监管、失泄密监管。
c） 应建立公共数据安全事件通报预警与应急响应机制。
d） 公共数据主管部门可通过随机抽查、定期检查和电子督查等方式，对公共数据资源的编目、挂接、共享、应用等情况进行日常监督，对于发现的问题及时落实整改。
e） 建立健全公共数据安全工作监督检查机制，明确监督检查的牵头部门、责任分工、内容、重点、目标、方式和标准。
f） 公共数据主管部门组织制定公共数据安全管理考核方案，可委托第三方机构，围绕公共数据安全能力、共享交换程度、应用支撑能力等方面开展评估并公开结果。
g） 如被采集人认为公共管理和服务机构采集、开放的数据存在错误、遗漏等情形，或者侵犯其个人隐私、商业秘密等合法权益的，可向公共数据主管或监管部门提出异议。
h） 对自治区公共管理和服务机构，组织开展相关数据安全法律法规、标准规范和知识技能的宣传培训。
i） 指导公共数据资源分类分级、个人信息保护、数据安全评估等相关工作。
j） 监督组织机构落实国家、自治区法律法规、标准规范的情况，特别是有强制性要求的法律法规、标准规范，如等级保护等。
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[bookmark: _Toc14267141]7.1 数据采集安全管理
在采集公共数据的过程中，需明确采集数据的目的和用途，确保数据源的真实性、有效性和最少够用等原则，并规范数据采集的渠道、数据的格式以及相关的流程和方式，从而保证数据采集的合规性、正当性和执行上的一致性。
公共管理和服务机构应：
a） 设立数据采集安全管理的岗位和人员，由该岗位和人员负责制定相关的公共数据采集安全管理的制度，推动相关要求、流程的落地，并对具体业务或项目的风险评估提供咨询和支持。
b） 遵循合法、必要、适度原则，按照法定范围和程序采集公共数据。
c） 按照一数一源、一源多用的要求，实现公共数据的一次采集、共享使用。可通过共享方式获得公共数据的，应避免通过其他方式采集数据。
d） 可采取直接采集、委托第三方机构采集或者协商的方式采集公共数据，也可通过业务系统、监测、测量、录音、录像等方式产生有关数据。
e） 确保通过业务系统、监测、测量、录音、录像等方式产生公共数据资源的过程中，遵守保护国家秘密、商业秘密和个人隐私的相关规定。
f） 确保公共管理和服务机构因履职需要，采集法律、法规未作规定的数据时，取得被采集人同意，如采集人主动填报公共数据，视为取得采集人同意。
g） 明确组织的数据采集原则，定义业务的数据采集流程和方法。
h） 明确数据采集的渠道及外部数据源，并对外部数据源的合法性进行确认。
i） 明确数据采集范围、数量和频度，确保不收集与提供服务无关的个人信息和重要数据。
j） 明确组织数据采集的风险评估流程，针对采集的数据源、频度、渠道、方式、数据范围和类型进行风险评估。
k） 明确数据采集过程中个人信息和重要数据的知悉范围和需要采取的控制措施，采取技术手段保证数据采集过程中个人信息和重要数据不被泄漏。
l） 依据统一的数据采集流程建设数据采集相关的工具，保证组织数据采集流程实现的一致性，保证相关系统具备详细的日志记录功能，确保数据采集授权过程的完整记录。
m） 确保负责该项工作的人员充分理解数据采集的法律要求、安全和业务需求，根据组织的业务提出针对性的解决方案。
[bookmark: _Toc14267142]7.2 数据源鉴别及记录
	对公共数据的数据源进行身份鉴别和记录，防止数据仿冒和数据伪造。
公共管理和服务机构应：
a） 设立负责数据源鉴别和记录的岗位和人员。
b） 明确数据源管理制度，对采集的数据源进行鉴别和记录。
c） 采取技术手段对外部收集的数据和数据源进行识别和记录。
d） 对关键溯源数据进行备份，并采取技术手段对溯源数据进行安全保护。
e） 确保负责该项工作的人员理解数据源鉴别标准和组织内部的数据采集业务，并结合实际情况执行标准要求。
f） 制定数据源管理的制度规范，定义数据溯源安全策略和溯源数据格式等规范，明确提出对公共数据的数据源进行鉴别和记录的要求。
g） 通过身份鉴别、数据源认证等安全机制确保数据来源的真实性。
[bookmark: _Toc14267143]7.3 数据质量管理
	建立公共数据质量管理体系，保证对数据采集过程中收集/产生的数据的准确性、一致性和完整性。
公共管理和服务机构应：
a） [bookmark: OLE_LINK3][bookmark: OLE_LINK4]设立福州数据质量管理岗位和人员，由该岗位和人员负责制定统一的数据质量管理要求，明确对数据质量进行管理和监控的责任部门或人员。
b） 明确数据质量管理相关要求，包含数据格式要求、数据完整性要求、数据源质量评价标准等。
c） 明确数据采集过程中的质量监控规则，明确数据质量监控范围及监控方式。
d） 明确公共数据质量管理规范，及对异常事件处理的流程和操作规范。
e） 明确数据清洗、转换和加载操作相关的安全管理规范、执行的规则和方法、相关人员权限、完整性和一致性要求等。
f） 利用技术工具实现对关键数据进行数据质量管理和监控，对异常数据及时告警或更正。
g） 确保负责该项工作的人员理解数据采集阶段的数据质量控制要素，能够基于组织的业务特点开展数据质量评估工作。
h） 建立疑义、错误信息快速校核机制，公共数据使用部门对获取的共享数据资源有疑义或发现有明显错误的，应及时反馈公共数据提供部门予以校核，确有错误的，应予以更正。
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[bookmark: _Toc14267145]8.1 数据传输加密
根据组织内部和外部的数据传输要求，采用适当的加密保护措施，保证传输通道、传输节点和传输数据的安全，防止传输过程中的数据泄漏。
公共管理和服务机构应：
a） 设立负责数据加密、密钥管理的人员，由该岗位和人员确定加密原则和技术工作，指导技术团队负责实现具体场景下的数据传输加密。
b） 明确公共数据传输安全管理规范、传输安全要求（如传输通道加密、数据内容加密、签名验签、身份鉴别、数据传输接口安全等），确定需要对数据传输加密的场景。
c） 建立密钥管理安全规范，明确密钥生成、分发、存取、更新、备份和销毁的流程和要求。
d） 明确对数据传输安全策略的变更进行审核的技术方案。
e） 有对传输数据的完整性进行检测，并具备数据容错或恢复的技术手段。
f） 部署对通道安全配置、密码算法配置、密钥管理等保护措施进行审核及监控的技术工具。
g） 采取技术手段对公共数据传输通道两端进行主体身份鉴别和认证。
h） 采取技术手段实现公共数据传输加密，包括数据传输通道加密和数据传输内容加密。
i） 采取技术手段实现对密钥的全生命周期（生成、存储、使用、分发、更新、销毁等）的安全管理，并提供数据的加密解密、签名验签等功能。
j） 确保负责该项工作的人员熟悉常用的安全通道方案、身份鉴别和认证技术、主管部门推荐的数据加密算法，能够基于具体的业务选择合适的数据传输安全管理方式和合适的加密技术。
[bookmark: _Toc514577222][bookmark: _Toc514577226][bookmark: _Toc514577224][bookmark: _Toc514577214][bookmark: _Toc514577225][bookmark: _Toc514577205][bookmark: _Toc514577207][bookmark: _Toc514577218][bookmark: _Toc514577220][bookmark: _Toc514577223][bookmark: _Toc514577221][bookmark: _Toc514577217][bookmark: _Toc514577216][bookmark: _Toc514577212][bookmark: _Toc514577206][bookmark: _Toc514577215][bookmark: _Toc514577213][bookmark: _Toc514577210][bookmark: _Toc514577209][bookmark: _Toc514577208][bookmark: _Toc514577204][bookmark: _Toc514577203][bookmark: _Toc514577219][bookmark: _Toc514577211][bookmark: _Toc514577202][bookmark: _Toc14267146]8.2 网络可用性管理
通过网络基础设施及网络层数据防泄漏设备的备份建设，实现网络的高可用性，从而保证数据传输过程的稳定性。
公共管理和服务机构应：
a） 设立负责网络可用性管理的岗位和人员。
b） 制定组织的网络可用性管理指标，包括可用性的概率数值、故障时间/ 频率/统计业务单元等；基于可用性管理指标，建立网络服务配置方案和宕机替代方案等。
c） 对关键的网络传输链路、网络设备节点实行冗余建设。
d） 部署相关设备对网络可用性及数据泄漏风险进行防范，如负载均衡、防入侵攻击、数据防泄漏检测与防护等设备。
e） 确保负责该项工作的人员应具有网络安全管理的能力，了解网络安全中对可用性的安全需求，能够根据不同业务对网络性能需求制定有效的可用性安全防护方案。
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[bookmark: _Toc361519042][bookmark: _Toc14267148]9.1 存储媒介安全
针对组织内需要对公共数据存储媒介进行访问和使用的场景，提供有效的技术和管理手段，防止不当使用而可能引发的数据泄漏风险。存储媒介包括终端设备及网络存储。
公共管理和服务机构应：
a） 设立统一负责存储媒介安全管理的岗位和人员。
b） 明确存储媒介访问和使用的安全管理规范，建立存储媒介使用的审批和记录流程。
c） 明确购买或获取存储媒介的流程，要求通过可信渠道购买或获取存储媒介，并针对各类存储媒体建立格式化规程。
d） 建立存储媒介资产标识，明确存储媒介存储的数据。
e） 对存储媒介进行常规和随机检查，确保存储媒介的使用符合机构公布的关于存储媒介使用的制度。
f） 使用技术工具对存储媒介性能进行监控，包括存储媒介的使用历史、性能指标、错误或损坏情况，对超过安全阈值的存储媒介进行预警。
g） 对存储媒介访问和使用行为进行记录和审计。
h） 确保负责该项工作的人员熟悉存储媒介安全管理的相关合规要求，熟悉不同存储媒介访问和使用的差异性。
[bookmark: _Toc14267149]9.2 逻辑存储安全
基于公共数据业务特性和数据存储安全要求，建立针对公共数据库和逻辑存储架构的有效安全控制。
公共管理和服务机构应：
a） 设立组织内统一负责数据逻辑存储安全管理的岗位和人员，由该岗位和人员明确整体的数据逻辑存储系统安全管理要求，并推进相关要求的实施。
b） 设立各数据逻辑存储系统的安全管理员，负责执行数据逻辑存储系统、存储设备的安全管理和运维工作。
c） 明确数据逻辑存储管理安全规范和配置规则，各类数据存储系统的账号权限管理、访问控制、日志管理、加密管理、版本升级等方面的要求。
d） 确保内部的数据存储系统在上线前应遵循统一的配置要求进行有效的安全配置，对使用的外部数据存储系统也进行有效的安全配置。
e） 明确数据逻辑存储隔离授权与操作要求，确保具备多用户数据存储安全隔离能力。
f） 提供数据存储系统配置扫描工具，定期对主要数据存储系统的安全配置进行扫描，保证符合安全基线要求。
g） 利用技术工具监测逻辑存储系统的数据使用规范性，确保数据存储符合组织的相关安全要求。
h） 具备对个人信息、重要数据等敏感数据的加密存储能力。
i） 对敏感公共数据采用符合国家相关规定的数据加密方式与密码算法进行加密存储保护。
j） 确保负责该项工作的人员应熟悉数据存储系统架构，并能够分析出数据存储面临的安全风险，从而能够保证对各类存储系统的有效安全防护。
[bookmark: _Toc14267150]9.3 数据备份和恢复
通过对公共数据定期的备份和恢复，实现对存储数据的冗余管理，保护数据的可用性。
公共管理和服务机构应：
a） 明确负责数据备份和恢复管理工作的岗位和人员，由该岗位和人员负责建立相应的制度流程并部署相关的安全措施。
b） 明确数据备份与恢复的管理制度，以满足数据服务可靠性、可用性等安全目标。
c） 明确数据备份与恢复的操作规程，明确定义数据备份和恢复的范围、频率、工具、过程、日志记录、数据保存时长等。
d） 明确数据备份与恢复的定期检查和更新工作程序，包括数据副本的更新频率、保存期限等，。
e） 依据数据生存周期和业务规范，建立数据生命周期各阶段数据归档的操作流程。
f） 明确归档数据的压缩或加密要求。
g） 明确对归档数据的安全管控措施，非授权用户不能访问归档数据。
h） 识别组织适用的合规要求，按监管部门的要求对相关数据予以记录和保存。
i） 明确数据存储时效性管理规程，明确数据分享、存储、使用和删除的有效期、有效期到期时对数据的处理流程、过期存储数据的安全管理要求。
j） 明确过期存储数据的安全保护机制，对超出有效期的存储数据应具备再次获取数据控制者授权的能力。
k） 建立数据备份与恢复的统一技术工具，保证相关工作的自动执行。
l） 建立备份和归档数据安全的技术手段，包括但不限于对备份和归档数据的访问控制、压缩或加密管理、完整性和可用性管理，确保对备份和归档数据的安全性、存储空间的有效利用、安全存储和安全访问。
m） 定期采取必要的技术措施查验备份和归档数据的完整性和可用性。
n） 建立对过期存储数据及其备份数据彻底删除或匿名化处理的方法和机制，能够验证数据已被完全删除、无法恢复或无法识别到个人，并告知数据控制者和数据使用者。
o） 通过风险提示和技术手段避免非过期数据的误删除，确保在一定的时间窗口内的误删除数据可以手动恢复。
p） 确保存储架构具备跨机柜或跨机房容错部署的能力。
q） 确保负责该项工作的人员了解数据备份媒体的性能和相关数据的业务特性，能够确定有效的数据备份和恢复机制。
r） 确保负责该项工作的人员了解数据存储时效性相关的合规性要求，并具备基于业务对合规要求的解读能力和实施能力。
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根据公共数据相关法律法规、标准的要求以及业务需求，对敏感公共数据进行脱敏处理，保证数据可用性和安全性的平衡。
公共管理和服务机构应：
a） 设立负责数据脱敏的岗位和人员，由该岗位和人员制定数据脱敏的原则和方法，并提供相关技术支持。
b） 在数据权限的申请阶段，有相关人员应评估使用真实数据的必要性，以及确定该场景下适用的数据脱敏规则及方法。
c） 明确组织的数据脱敏规范，明确数据脱敏的规则、脱敏方法和使用限制等。
d） 明确需要脱敏处理的应用场景、脱敏处理流程、涉及部门及人员的职责分工。
e） 供统一的数据脱敏工具，实现数据脱敏工具与数据权限管理系统的联动，以及数据使用前的静态脱敏。
f） 提供面向不同数据类型的脱敏方案，可基于场景需求自定义脱敏规则。
g） 确保数据脱敏后保留原始数据格式和特定属性，满足开发与测试需求。
h） 对数据脱敏处理过程相应的操作进行记录，以满足数据脱敏处理安全审计要求。
i） 确保负责该项工作的人员熟悉常规的数据脱敏技术，能够分析数据脱敏过程中存在的安全风险，基于数据脱敏的具体场景保证业务和安全之间的需求平衡。
j） 确保负责该项工作的人员具备对数据脱敏的技术方案定制化的能力，能够基于组织内部各级别的数据建立有效的数据脱敏方案。
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通过对公共数据整合分析利用过程采取适当的安全措施，防止公共数据挖掘、分析过程中有价值信息和个人隐私泄露的安全风险。
公共管理和服务机构应：
a） 设立负责数据分析安全的岗位和人员，由该岗位和人员负责制定数据分析安全原则、提供相应技术支持。
b） 明确数据处理与分析过程的安全规范，覆盖构建数据仓库、建模、分析、挖掘、展现等方面的安全要求，明确个人信息保护、数据获取方式、访问接口、授权机制、分析逻辑安全、分析结果安全等内容。
c） 明确数据分析安全审核流程，对数据分析的数据源、数据分析需求、分析逻辑进行审核，以确保数据分析目的、分析操作等的正当性。
d） 采取必要的监控审计措施，确保实际进行的分析操作与分析结果使用与其声明的一致，整体保证数据分析的预期不会超过相关分析团队对数据的权限范围。
e） 明确数据分析结果输出和使用的安全审核、合规评估和授权流程，防止数据分析结果输出造成安全风险。
f） 在针对个人信息的数据分析中，采用多种技术手段以降低数据分析过程中的隐私泄漏风险，如差分隐私保护、K匿名等。
g） 记录并保存数据处理与分析过程中对个人信息、重要数据等敏感数据的操作行为。
h） 提供组织统一的数据处理与分析系统，并能够呈现数据处理前后数据间的映射关系。
i） 确保负责该项工作的人员能够基于合规性要求、相关标准，对数据安全分析中所可能引发的数据聚合的安全风险进行有效评估，并针对分析场景提出有效的解决方案。
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基于国家相关法律法规对公共数据使用的要求，建立公共数据使用过程的责任机制、评估机制，保护国家秘密、商业秘密和个人隐私，防止公共数据资源被用于不正当目的。
公共管理和服务机构应：
a） 设立负责对数据正当使用管理、评估和风险控制的岗位或人员。
b） 明确数据使用的评估制度，使用个人信息和重要数据前，先进行安全影响评估，保证满足国家合规要求后，才允许使用。
c） 避免数据使用时精确定位到特定个人，避免评价信用、资产和健康等敏感数据，不得超出与收集数据时所声明的目的和范围。
d） 明确数据使用正当性的制度，保证数据使用在声明的目的和范围内。
e） 依据数据国家合规要求，建立相应强度或粒度的访问控制机制，限定用户可访问数据范围。
f） 完整记录数据使用过程的操作日志，以备识别潜在违约使用者的责任。
g） 确保负责该项工作的人员能够按照最小够用等原则管理权限，并具备对数据正当使用相关风险的分析和跟进能力。
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为组织内部的公共数据处理环境建立安全保护机制，提供统一的数据计算、开发平台，确保公共数据处理的过程中有完整的安全控制管理和技术支持。
公共管理和服务机构应：
a） 明确业务团队负责数据处理环境安全管理的岗位和人员。
b） 确保在数据处理环境的系统设计、开发和运维阶段制定相应的安全控制措施，实现对安全风险的管理。
c） 明确对数据处理环境的安全管理要求。
d） 基于数据处理环境建立分布式处理安全要求，对外部服务组件注册与使用审核、分布式处理节点间可信连接认证、节点和用户安全属性周期性确认、数据文件标识和用户身份鉴权、数据副本节点更新检测及防止数据泄漏等方面进行安全要求和控制。
e） 明确适合数据处理环境的数据加解密处理策略和密钥管理要求。
f） 确保大数据平台具备分布式处理过程中数据文件鉴别和访问用户身份认证的策略，保障分布式处理数据文件的可访问性。
g） 实现数据处理系统与数据权限管理系统的联动机制，确保用户在使用数据系统前已获得授权。
h） 确保基于数据处理系统的多租户的特性，对不同的租户保证其在该系统中的数据、系统功能、会话、调度和运营环境等资源实现隔离控制。
i） 建立数据处理日志管理工具，记录用户在数据处理系统上的加工操作，提供数据在系统上加工计算的关联关系。
j） 确保大数据平台具备分布式处理节点间可信连接策略和规范，采用节点认证等机制确保节点接入的真实性。
k） 确保负责该项工作的人员了解在数据环境下的数据处理系统的主要安全风险，并能够在相关的系统设计、开发阶段通过合理的设计以及运维阶段的有效配置规避相关风险。
[bookmark: _Toc14267156]10.5 数据导入导出安全
通过对数据导入、导出过程中对数据的安全性进行管理，防止公共数据导入导出过程中可能对数据自身的可用性和完整性构成的危害，降低可能存在的公共数据泄漏风险。
公共管理和服务机构应：
a） 设立负责数据导入导出安全管理岗位和人员，由岗位和人员负责制定规则和提供技术能力，推动在组织机构内业务场景落地执行。
b） 依据数据分类分级要求，建立数据导入导出安全策略，如授权和访问控制策略、脱敏策略、加密策略等。
c） 按照数据提供方对共享数据的分级分类要求，建立相应的授权和访问控制机制，标记数据资产的责任主体。
d） 建立数据导出安全评估和授权审批流程，评估数据导出的安全风险，并对大量或敏感数据导出进行授权审批。
e） 按照数据导入导出安全策略，将敏感数据脱敏后再导出。
f） 具有对数据导入过程的保护和回退机制，保证获取过程中产生问题时能有效还原和恢复数据。
g） 具有数据自动加载的故障恢复能力。
h） 在数据导入时检验数据的质量，包括对数据格式和接口提出统一要求，并对获取数据是否满足要求做出认定。
i） 建立针对导出介质的标识规范，明确介质的命名规则、标识属性等重要信息，定期验证导出数据的完整性和可用性。
j） 制定导入导出审计策略和日志管理规范，并保存导入导出过程中的异常数据处理记录。
k） 记录并定期审计组织内部的数据导入导出行为，确保未超出数据授权使用范围。
l） 对数据导入导出终端、用户或服务组件执行有效的访问控制，实现对其身份的真实性和合法性的保证。
m） 采取数据加密、访问控制等技术手段，保障数据在传输中的保密性、完整性和可用性。
n） 在导入导出完成后，清除数据导入导出通道缓存的数据，保证导入导出过程中涉及的数据不被恶意恢复。
o） 确保负责数据导入导出安全工作的人员充分理解组织机构的数据导入导出策略，并根据数据导入导出的业务场景执行相应的风险评估，提出实际的解决方案。
[bookmark: _Toc14267157]数据交换安全
[bookmark: _Toc14267158]11.1数据共享安全
通过对公共数据共享交换过程的安全控制，降低数据共享交换场景下的安全风险。
公共服务和管理机构应：
a） 设立负责数据共享交换安全管理的岗位和人员，由该岗位和人员负责相关原则和技术能力的提供，推广相关要求在相关业务的落地执行。
b） 根据法定职责，明确本机构能够向其他单位共享的公共数据责任清单，根据履职需求形成需要其他单位予以共享的公共数据需求清单，将法律、法规、规章明确规定不能共享的公共数据列入共享负面清单。
c） 明确数据共享的原则和安全规范，明确数据共享内容、范围、、管控措施、涉及机构或部门相关用户职责和权限。
d） 明确数据提供者与共享数据使用者的数据安全责任和安全防护能力。
e） 明确数据共享审计规程和审计日志管理要求，审计记录要求，为数据共享安全事件的处置、应急响应和事后调查提供帮助。
f） 在使用外部第三方的SDK/组件/源码前进行安全评估，确保第三方获取的数据符合组织机构的数据安全要求。采取措施确保个人信息在委托处理、共享、转让等对外提供场景的安全合规，如数据脱敏、数据加密、安全通道、共享交换区域等。
g） 对共享数据及数据共享过程进行监控审计，共享的数据应属于共享业务需求且没有超出数据共享使用授权范围。
h） 明确共享数据格式规范，如提供机器可读的格式规范。
i） 确保负责该项工作的人员应能够充分理解组织的数据共享规程，并根据数据共享的业务执行相应的风险评估，从而提出实际的解决方案。
[bookmark: _Toc14267159]11.2 数据开放安全
在对外部组织进行公共数据发布的过程中，通过对发布数据的格式、适用范围、发布者与使用者权利和义务执行必要控制，实现公共数据发布过程中数据的安全可控与合规。
公共服务和管理机构应：
a） 设立负责数据开放安全的岗位和人员，由该岗位和人员负责组织的数据公开发布信息，对数据发布人员进行安全培训。
b） 明确数据开放的审核制度，严格审核数据开放合规要求。
c） 明确数据公开内容、适用范围及规范，明确发布者与使用者权利和义务。
d） 定期审查开放的数据中是否含有非公开信息，并采取相关措施满足数据开放的合规性。
e） 采取必要措施建立数据开放安全事件的应急响应和处置流程。
f） 建立数据开放平台，实现公开数据登记、用户注册等验证互认机制。
g） 确保负责数据发布安全管理工作的人员充分理解数据安全发布的制度和流程，通过岗位能力评估，确保其能够根据实际发布要求建立相应的应急方案。
[bookmark: _Toc14267160]11.3 数据接口安全
通过建立公共服务数据接口的安全管理机制，防范组织机构在数据接口调用过程中的安全风险。
公共服务和管理机构应：
a) 设立统一负责数据接口安全管理的岗位和人员，由该岗位人员负责制定整体的规则并推广相关流程的推行。
b) 明确数据接口安全控制策略，规定使用数据接口的安全限制和安全控制措施，如身份鉴别、访问控制、授权策略、签名、时间戳、安全协议、异常流量管控和熔断控制等。
c) 明确数据接口安全要求，包括接口名称、接口参数等。
d) 与数据接口调用方签署了合作协议，明确数据的使用目的、供应方式、保密约定、数据安全责任等。
e) 具备对接口不安全输入参数进行限制或过滤能力，为接口提供异常处理能力。
f) 具备数据接口访问的审计能力，并能为数据安全审计提供可配置的数据服务接口。
g) 对跨安全域间的数据接口调用采用安全通道、加密传输、时间戳等安全措施。
h) 确保负责数据接口安全工作的人员充分理解数据接口调用业务的使用场景，具备充分的数据接口调用的安全意识、技术能力和风险控制能力
[bookmark: _Toc14267161]数据退役安全
[bookmark: _Toc14267163]12.1 数据退役处置
通过建立针对公共数据的归档、转移、删除、净化机制，实现公共数据退役，防止因对存储媒介中的数据进行恢复而导致的公共数据泄漏风险。
公共服务和管理机构应：
a） 设立统一负责公共数据退役管理的岗位和人员，由该岗位和人员制定公共数据退役处置规范，明确公共数据转移和归档要求，推动相关要求在业务部门落地实施。
b） 建立组织的数据归档流程，明确归档安全要求，对归档数据进行审批、记录，确保所有归档过程可控、可溯源、可审计。
c） 建立明确的数据转移流程，明确数据转移安全要求，数据在组织内部或组织间转移时，应进行数据转移的安全风险评估。
d） 记录转移过程和转移的数据情况，保证数据转移过程的安全可靠和可用性，确保转移数据的一致性、完整性。
e） 可单独采用电子归档形式，按国家和自治区有关规定对公共数据资源进行归档和登记备份。
f） 建立归档数据的压缩或加密策略，确保归档数据存储空间的有效利用和安全访问。
g） 建立归档数据的安全策略和管控措施，确保非授权用户不能访问归档数据。
h） 依照数据分类分级建立数据退役策略和管理制度，明确数据退役的场景、退役对象、退役方式和退役要求。
i） 建立规范的数据退役流程和审批机制，设置退役过程的相关监督角色，监督操作过程，并对审批和退役过程进行记录控制。
j） 按国家相关法律和标准销毁个人信息、重要数据等敏感数据。
k） 针对网络存储数据，建立硬销毁和软销毁的数据退役方法和技术，如基于安全策略、基于分布式杂凑算法等网络数据分布式存储的退役策略与机制。
l） 配置必要的数据退役技术手段与管控措施，确保以不可逆方式销毁敏感数据及其副本内容。
m） 确保负责数据退役安全工作的人员应熟悉数据销毁的相关合规要求，能够主动根据政策变化和技术发展更新相关知识和技能。
[bookmark: _Toc14267164][bookmark: _Toc361519044]12.2 存储介质销毁处置
针对损坏或报废的存储介质，建立对介质安全销毁的管理和技术手段，防止因介质丢失、被窃或未授权的物理访问而导致介质中的数据面临泄漏的安全风险。
公共服务和管理机构应：
a） [bookmark: OLE_LINK263][bookmark: OLE_LINK262]设立统一负责存储介质销毁管理的岗位和人员，由该岗位和人员制定组织的介质销毁管理制度，推动相关内容在业务团队实施落地。
b） 明确存储介质销毁处理策略、管理制度和机制，明确销毁对象和流程。
c） 依据存储介质存储内容的重要性，明确磁介质、光介质和半导体介质等不同类存储介质的销毁方法。
d） 明确对存储介质销毁的监控机制，确保对销毁存储介质的登记、审批、交接等存储介质销毁过程进行监控。
e） 按照国家相关法律和标准销毁存储介质，加强对介质销毁人员监管。
f） 提供统一的存储介质销毁工具，包括但不限于物理销毁、消磁设备等工具，能够实现对各类介质的有效销毁。
g） 针对闪存盘、硬盘、磁带、光盘等存储介质数据，建立硬销毁和软销毁的数据退役方法和技术。
h） 确保负责该项工作的人员应能够依据数据退役的整体需求明确应使用的媒体介质工具。
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